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ЗАЩИТА БРЕНДА

Цель защиты бренда – предупредить и 
минимизировать репутационные 
и финансовые потери компании

OSINT – сбор и анализ
информации из открытых 
источников

OPEN SOURCE INTELLIGENCE



DFIR* + OSINT 

*Digital Forensics and Incident Response
Цифровая криминалистика и реагирование на инциденты
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Разведка

Вооружение

Доставка

Заражение

Установка

Управление и контроль

Выполнение действий
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Разведка Вооружение Доставка и Заражение

T1589 Сбор идентификационных 

данных жертвы (учетные данные)
T1078 Использование действительных 
учетных записей (доменный аккаунт)

53

14 12 12 10
6 6 4 4 4 3 3



OSINT В РАМКАХ РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ

Разведка

T1593 Поиск по открытым 
веб-сайтам/доменам
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wildberries-wb.com
wildberries-zakup.com
wildberries-ru.com
wildberries-server.com
bankwildberries.com
wildberriesbank.com

wildberries.ru aliexpress.ru

www-aliexpress.ru
wwwaliexpress.ru
aliexpresser.ru
aliexpressgroup.ru
aliexpresshop.ru
aliexpress-markets.com
russians-aliexpress.ru

Разведка или Вооружение

T1583 Покупка/аренда 
инфраструктуры (домен)
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T1589 Сбор идентификационных 
данных жертвы (эл адреса, ФИО)

T1583 Покупка/аренда 
инфраструктуры (домен)

T1583 Фишинг

Разведка Вооружение Доставка

Почтовый фишинг

Сбор эл. адресов 
из утечки

Покупка домена 
angara-security.ru

Доставка

Вооружение

Разведка
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T1589 Сбор идентификационных 
данных жертвы (номер телефона)

T1583 Фишинг(вложение или 
ссылка)

Разведка Вооружение Доставка

T1598 Фишинг для добычи 
информации 

Вооружение Доставка
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Никнейм в Telegram 

Должность ФИО Номер телефона E-mail

Генерация 
корпоративной 

почты по 
шаблону 

Вредоносное 
вложение 

Вредоносная
ссылка 

Сбор информации 
о компании 

Финансовое 
мошенничество 

Сбор информации 
о сотрудниках 

компании 

Сбор технической 
информации 

Проникновение 
в инфраструктуру 

Фишинговая 
рассылка

Фишинговые 
звонки и смс

Поиск 
соцсетей

Поиск 
ФИО по 

банковскому 
переводу  

Поиск IP, 
используемой 

ОС и т.д. 

Поиск паролей 
в утечках
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Разведка

T1589 Поиск информации 
о цели в закрытых источниках
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Результат работы экспертов 
формируется в отчет, который содержит 

✓ Перечень скомпрометированных учетных 
данных

✓ Список сайтов и веб-страниц, 
представляющих собой подделку
официальных ресурсов Заказчика

✓ Список доступных веб-ресурсов 
Заказчика

✓ Чувствительные данные Заказчика, 
содержащиеся в открытом доступе

✓ Предложения о покупке/продаже данных
Заказчика



КОЛИЧЕСТВО ЗАПРОСОВ ПО ТЕМЕ OSINT

14220

189693

217699

2021 2022 2023



СПАСИБО ЗА ВНИМАНИЕ!

+7 495 269-26-06

www.angarasecurity.ru


