
УПРАВЛЕНИЕ ИНЦИДЕНТАМИ ИБ: 
КАК МИНИМИЗИРОВАТЬ КИБЕРРИСКИ И 
ОБЕСПЕЧИТЬ НЕПРЕРЫВНОСТЬ БИЗНЕСА



100+ 
человек в штате

50+ 
клиентов

5+ 
лет на рынке

• Мониторинг и управление инцидентами | SOC

• Реагирование на инциденты и цифровая 
криминалистика | DFIRMA 

• Поиск следов компрометации | Compromise assessment

• Корпоративный центр ГосСОПКА класса «А»

• Защита бренда | OSINT

• Атрибуция угроз



О ЧЕМ СЕГОДНЯ ПОЙДЕТ РЕЧЬ

Практика security operations и наработанный опыт

Задачи при управлении киберрисками

Актуальность ландшафта угроз и при чем здесь 
киберразведка

Почему невозможно обеспечить 100% 
безопасность



Цель – не допустить риск ущерба 
в результате злонамеренных действий

Задача – обеспечить эффективное 
выявление актуальных киберугроз

и реагирование на них

ДОМЕН SECURITY OPERATIONS



КИБЕРРАЗВЕДКА (CTI)

CTI – применимые на практике знания о злоумышленниках и их деятельности, 
позволяющие снижать ущерб за счет принятия обоснованных решений в области 
информационной безопасности



Выпущен 26.02.2024



GOVERN

процессы 
взаимодействия 
и контроля

заинтересованных 
лиц, их роли 
и полномочия

регуляторную и 
законодательную 
специфику

критичность 
процессов, в т.ч. RTO 
их восстановления

внешние зависимости: 
внешние провайдеры 
услуг, ЦОДы, etc.

критичность поставщиков: 
данные, доступы, 
стоимость их 
компрометации

стратегию 
управления рисками 
кибербезопасности,
ее цели и политики

ОПРЕДЕЛЯЕМ

процессы 
ревизии

И повторяем…



GOVERN

• Определяем стратегии, политики и 
ответственных

• Проводим количественную оценку 
рисков

• Определяем зависимости

• Прорабатываем планы 
восстановления



IDENTIFY

Определяем актуальные риски с учетом:

• Активов (оборудование, ПО, потоки 
данных, etc.),

• Сферы и вида деятельности 
организации,

• Региональной принадлежности



IDENTIFY

14 тактик
235 техник

> 400 подтехник
И очень много процедур



IDENTIFY
MITRE ATT&CK®: Design and Philosophy



IDENTIFY





IDENTIFY

• Получаем актуальные данные об 
уязвимостях и закрываем их

• Определяем актуальные TTP

• Проводим оценку покрытия 
актуальных TTP

• Проводим Compromise assessment

• Проводим оценку готовности к 
реагированию на инциденты

• Проводим оценку подрядчиков



PROTECT

Выполняем:

• Харденинг
• Настройку ACL
• Сегментацию
• TIER AD
• configs review
• Контроль полноты аудита с учетом 

актуальных TTP
• etc.



DETECT

Определение источников событий -> 

Определение полноты покрытия -> Сбор 

событий -> Нормализация -> Таксономия 

-> Фильтрация -> Агрегация -> Исключения 

-> Обогащение -> Правила базовых 

контролей -> Правила нормального 

распределения -> Правила 

детектирования -> Правила корреляции 

(два уровня) -> Правила ML -> Отчеты -> 

Тренды -> Выгрузки -> Threat hunting -> 

Подключение архивов -> etc.

Упрощенная схема процесса 
выявления угроз



DETECT

Основные задачи:

• Обеспечить выявление актуальных
угроз

• Найти баланс между полнотой сбора 
событий и количеством ложно-
положительных срабатываний



RESPOND

Определение стратегии и плана реагирования:

1. Наиболее вероятные тактики и техники злоумышленника, чтобы как можно быстрее 
определить «нулевого пациента» и точку входа

2. Определить первоначальные меры по сдерживанию злоумышленника и 
детектированию его активности (напр., включить дополнительно логирование, 
подключить доп. источники, etc.)

3. Определить критерии начала восстановления инфраструктуры с учетом критичности 
затронутых бизнес-процессов 

4. Быстрое обогащение контекста инцидента

5. Определение дополнительных релевантных IoC/IoA для проверки

6. Восстановление kill-chain: от точки входа до нанесения ущерба



RECOVER

• Проверка бэкапов по выявленным IoC ДО восстановления

• Восстановление в соответствии с критериями на этапе Respond

• Срочная корректировка плана восстановления в случае выявления 
дополнительного контекста инцидента

• Обогащение данных CTI по результатам реагирования на инцидент

• Проверка и адаптация контрмер (lessons learned)



ЭКСПЕРТИЗА И ПРОЦЕССЫ

SOC

CTI DFIRMA

Сбор данных

Обработка

Анализ

Верификация

Распространение

Обратная связь



ЧТО ЕЩЕ ПОЛЕЗНО ИСКАТЬ

• Информацию об успешных атаках

• Предложения по продаже доступов/конфиденциальных данных

• Опубликованные секреты (логины/пароли, ключи, etc.)

• Фишинговые ресурсы, распространение ложной информации



СПАСИБО ЗА ВНИМАНИЕ!
https://www.angarasecurity.ru/soc/

+7 495 269-26-06

info@angarasecurity.ru

Артём Грибков Angara SOC


