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При поглощении 
другой компании и ее 

инфраструктуры

Есть подозрение, что компания 
могла быть атакована (например, 

была выявлена утечка учетных 
данных сотрудников)

Профилактика

В КАКОМ СЛУЧАЕ НУЖНО ПРОВОДИТЬ 
COMPROMISE ASSESSMENT
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КАК ЭТО ПРОИСХОДИТ 



КАК ЭТО ПРОИСХОДИТ 

Внешнее сканирование 



КАК ЭТО ПРОИСХОДИТ 

Внутреннее сканирование

Определяем критичные активы, СЗИ, периметровые устройства и т.д.



СБОР ТЕЛЕМЕТРИИ

После определения активов начинаем собирать 
с них данные – триажи разной полноты, 
с АРМов поменьше с серверов – больше

Серверы

СЗИ

АРМы
EDR Сервер



АНАЛИЗ СОБРАННЫХ ДАННЫХ



ЧТО ПОЛУЧАЕМ ПО ИТОГАМ СА?

Мы подсвечиваем слабые места в ИБ процессах организации, даем рекомендации по усилению. 
Если в сети были обнаружены недопустимые события, проводим полноценный IR с полноценным 
отчетом



Что такое коэффициент 
киберустойчивости

ГОТОВНОСТЬ К РЕАГИРОВАНИЮ 
НА ИНЦИДЕНТЫ



MITRE ATT&CK®



ЧТО ПРОВЕРЯЕМ?

• Процессы управления
• Матрица зарезервированных 

белых IP и доменных имен
• Процессы оценки поверхности 

атаки и управление ею
• Карта сети

Активы Процессы Документы Команда



ОСВЕДОМЛЕННОСТЬ СОТРУДНИКОВ В СФЕРЕ ИБ

• Политика ИБ в отношении персонала

• Документы при найме и увольнении

• Процесс обучения является измеримой величиной, 
контролируется и/или ведется соответствующая 
аналитика

• Подход security buddy

• Отдельные процессы



ПРОЦЕССЫ В СИСТЕМЕ УПРАВЛЕНИЯ ИБ

• Расширенный аудит

• Классы используемых решений в сфере ИБ

• Хранение событий

• Идентификация пользователей

• Контроль средств RMM

• Сетевая безопасность и политика использования 
сети Интернет 



ГОТОВНОСТЬ ВЫДЕЛЕННОЙ КОМАНДЫ ПО РЕАГИРОВАНИЮ

Проводятся учения в формате практик 
по предоставлению отдельных данных, 
выполнению отдельных команд

Важным параметром является оперативность 
и время предоставляемой информации



ЧТО В ИТОГЕ?

Мы определяем текущий (фактический) уровень 
готовности к реагированию на инциденты различной 
степени сложности и даем рекомендации для его 
повышения



СПАСИБО ЗА ВНИМАНИЕ!

+7 495 269-26-06

www.angarasecurity.ru


